
  

¿Dónde está la pasta?¿Dónde está la pasta?

Pagos anónimos

  
Pagos “anónimos”Pagos “anónimos”



  

        HistoriasHistorias

Pagos anónimos

  
Del abuelo cebolletaDel abuelo cebolleta



  

      Quien soy.Quien soy.

ReDReD

Especialista en seguridad
Cofundador de M4H

Cofundador de Hacklabs
Defensor de la privacidad



  

Para que usar pagos “anónimos”

●  VPN
●  Hosting
●  BootNets
●  Sicarios...



  

Servidores VPN anónimos

● www.yourprivatevpn.com
● www.ivacy.com
● www.ovpn.to
● www.change-mon-ip.com
● www.cinipac.com
● www.airvpn.org



  

Servidores hosting
● Hetzner

● Strato



  

Revisión de pagos

● Monedas digitales



  

Revisión de pagos
Problemas

● Monedas digitales
– Cambiar de usuario
– Compra del bitcoin



  

Revisión de pagos

● Tarjetas de Casino



  

Revisión de pagos

● Tarjetas de Casino

Se han convertido la 
mayoría en tarjetas digitales



  

Envíos de dinero



  

Envíos de dinero



  

Tarjetas prepago

● Troquelado de tarjetas bajo petición

● Esto se puede usar para generar 
identidades, etc.

● Envío a casa



  

Tarjetas prepago

perfectmoney
https://perfectmoney.is



  

Tarjetas prepago
● Skrill

– https://www.skrill.com/

● Entropay
– https://www.entropay.com/

https://www.skrill.com/
https://www.entropay.com/


  

Tarjetas virtuales

● Paysafecard
– 10, 25, 50 y 100 EUR
– PIN de paysafecard de 16 dígitos
– Se pueden usar máximo 10 códigos



  

Tarjetas virtuales

● Paysafecard



  

Tarjetas virtuales
● Ukash

– Número de 19 dígitos 
– Empieza con 633718
– Nuevos números para cambio



  

Tarjetas virtuales
● Ukash



  

Pagos con SMS



  

Pagos con llamas
● Calltopay



  

“Monederos/Bancos” Virtuales
● Cashu

https://www.cashu.com/
para añadir fondos tiene que ser desde otra 
cuenta

Okpay 
https://www.okpay.com
Con tarjeta personalizada

https://www.cashu.com/
https://www.okpay.com/


  

“Monederos/Bancos” Virtuales
● neteller

http://www.neteller.com
Puedes crear una cuenta y recargarla

● ecash 
http://www.ecashdirect.net
admite de click2pay, neteller y paysafecard

http://www.neteller.com/
http://www.ecashdirect.net/


  

“Monederos/Bancos” Virtuales

● Neosurf (Tarjeta de prepago)
http://www.neosurf.info

● MyNeosurf (Tarjeta monedero)
http://www.myneosurf.com/

● Neocash
http://www.neocash.fr/

Son tarjetas que se pueden usar en 
cualquier negocio que acepten mastercard 
ya sea por internet o físico

http://www.neosurf.info/
http://www.myneosurf.com/
http://www.neocash.fr/


  

Teléfono prepago BIC



  

Leyes

● Ley 25/2007, de 18 de octubre, de 
conservación de datos relativos a las 
comunicaciones electrónicas y a las redes 
públicas de comunicaciones

● Para los servicios de telefonía prepago 
será obligatorio llevar un libro-registro con  
nombre, apellidos y la nacionalidad del 
comprador, así como el número 
correspondiente al documento identificativo 
utilizado y la naturaleza o denominación de 
dicho documento (DNI, NIE, Pasaporte).



  

1º Problema



  

1º Problema
● Imagen del contrato 



  

1º Problema
● Imagen del contrato 



  

2º Problema
● Llamada de identificación



  

Ventajas
● Llamadas “anónimas”
● SMS “anónimos”
● Internet “anónimo”
● Un bonito terminal...



  

Entidades de cambio

pmznaki
http://www.pmznaki.ru/

e-xchange4u
https://e-xchange4u.com/

http://www.pmznaki.ru/
https://e-xchange4u.com/


  

Cosas interesantes
● Si tenemos 



  

Cosas interesantes
● Y si lo unimos



  

Cosas interesantes
● Y si lo unimos... 



  



  

Otras maldades

Seguridad en Locutorios (cargas ukash...)
 



  



  

Otras maldades

Uso de osmocom para recargas y llamadas 



  



  

Cuidadin



  

¿¿Preguntas??

red@nosoloaulas.com
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