¢cDonde esta la pasta?

- Pagos “anonimos”



Historias

el buel cebolleta



Quien soy.

ReD

Especialista en seguridad
Cofundador de M4H

Cofundador de Hacklabs
Defensor de la privacidad




' Para que usar pagos “anonimos”

VPN

* Hosting

* BootNets
e Sicarios...
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Servidores VPN andonimos

Www.yourprivatevpn.com
Www.lvacy.com
WwWW.ovpn.to
Www.change-mon-ip.com
WWW.clinipac.com

* WWWw.airvpn.org

A N







Revision de pagos

* Monedas digitales




Revision de pagos
Problemas

* Monedas digitales

— Cambiar de usuario
— Compra del bitcoin




Revision de pagos

* Tarjetas de Casino




Revision de pagos

* Tarjetas de Casino

Se han convertido la
mayoria en tarjetas digitales
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Envios de dinero

WESTERN‘ ‘®
-

&,

MoneyGram.
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Envios de dinero




Tarjetas prepago

* Troquelado de tarjetas bajo peticion

* Esto se puede usar para generar
iIdentidades, etc.

* Envio a casa
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Tarjetas prepago

perfectmoney
https://perfectmoney.is

Perfect Mone 3"

hm

Prepaid card 100




Tarjetas prepago

- https://www.skrill.com/

* Entropay
- https://lwww.entropay.com/



https://www.skrill.com/
https://www.entropay.com/

Tarjetas virtuales

* Paysafecard

- 10, 25,50y 100 EUR
- PIN de paysafecard de 16 digitos
- Se pueden usar maximo 10 codigos

paysafecorC

paycash. paysale




Tarjetas virtuales

o Paysafecard i paysafecod

Crédito en efectivo

C_ 2000 EUR)




Tarjetas virtuales

 Ukash

- Numero de 19 digitos
- Empieza con 633718
- Nuevos numeros para cambio

4 ulemi




Tarjetas virtuales

Recharge UKASH 200 Euros g
Paiement sur des milliers de Sites

interngt en toute sécurite et
accessible & tous,

Ou utiliser Ukash et points de vente

WWw . ukash.com
Fusionnez,divisez et convertissez yvog bong

e
Pour payer, cliquez sur le logo Ukash
et saisissez le code : |

6337180249704

Durée de validita e R =
L

SECURITE:

Ne donnez JAMAIS votre code-PIN &
quelqu’un via téléphone ou email.
Utilisez Ukash uniquement sur des
s1tes-web authentiques.,

Vous trouverez les conditions générales,
service clientéle et toute autre
information sur le www.ukash.com

Emis conformément aux termes et

conditions notifiées,




Pagos con SMS




Pagos con llamas

* Calltopay
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“Monederos/Bancos” Virtuales

e Cashu
https://www.cashu.com/

para anadir fondos tiene que ser desde otra
cuenta

Okpay
https://www.okpay.com
Con tarjeta personalizada



https://www.cashu.com/
https://www.okpay.com/

“Monederos/Bancos” Virtuales

* neteller
http://www.neteller.com
Puedes crear una cuenta y recargarla

* ecash
http://www.ecashdirect.net
admite de click2pay, neteller y paysafecard



http://www.neteller.com/
http://www.ecashdirect.net/

“Monederos/Bancos” Virtuales

* Neosurf (Tarjeta de prepago)
http://www.neosurf.info

 MyNeosurf (Tarjeta monedero)

http://www.myneosurf.com/

e Neocash

http://www.neocash.fr/

Son tarjetas que se pueden usar en |
cualquier negocio que acepten mastercag: .

ya sea por internet o fisico
T T A



http://www.neosurf.info/
http://www.myneosurf.com/
http://www.neocash.fr/

Teléfono prepago BIC

www fmne prdemadm e -




* Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las
comunicaciones electronicas y a las redes
publicas de comunicaciones

Para los servicios de telefonia prepago

sera obligatorio llevar un libro-registro con
nombre, apellidos y la nacionalidad del
comprador, asi como el numero
correspondiente al documento identificativo
utilizado y la naturaleza o denominaciongs .

dicho documento (DNI, NIE, Pasaporte).” .
T —




1° Problema

Cumplimenta este formulario y entrégaselo a

e . GRR




1° Problema

!
i ~ ~ Vs |
Respuesta comercial

| RE

| Autorizacidn n° 16.981
| B.0.C. 46 de 24-11-99
i

FRANQUEAR
EN DESTINO

Orange
APDO. DE CORREQOS 874 F.D.
28080 MADRID

vl




1° Problema

nombre

apellidos

tipo documento de identidad [0 DNI [ pasaporte [ tarjeta residencia

numero de documento de identidad

nacionalidad

numero de teléfono movil firma del cliente

e e e Tl ™] 8 i Y e e 9 e A A S R i A R i e e i S 5

[ recibir comunicaciones comerciales de Orange  [] que mis datos de trafico/facturacion sean tratados con fines comerciales
[ recibir comunicaciones comerciales de terceros  [] que mis datos sean cedidos a empresas del Grupo France Telecom

De acuerdo con lo dispuesto en la Ley 25/2007 de Conservacion de Datos relativos a las Comunicaciones Electronicas y a las redes Publicas de Comunicacién,
Orange informa al cliente, como adquirente de la tarjeta SIM para la prestacion de servicios moviles prepago, que sus datos de nombre, apellidos, nacionalidad,
ntmero de teléfono y numero correspondiente a su documento de identidad facilitados por el Cliente en el presente Formulario de |dentificacion de Cliente Movil
Prepago (en adelante, el “Formulario”), asi como aquellos otros que puedan ser exigidos normativarpente en el futuro, seran almacenados en el Libro Registro de
Orange. Asi mismo, tanto el tratamiento que realiza ORANGE de los datos personales facilitados por el Cliente en el presente Formulario, en el marco de la contratacion
del Servicio Mévil Prepago y/o en el marco de la gestion de servicios de valor anadido que eventualmente pueda solicitar el Cliente, como el ejercicio de los derechos
de acceso, rectificacion, cancelacion y oposicion, se encuentra recogido en las Condiciones Generales que regulan el mencionado Servicio, y de las que se le hace
entrega por parte de ORANGE. Asi mismo, puede acceder a dichas Condiciones Generales a través de la web www.orange.es. Si el Cliente no consiente que sus
datos sean tratados para alguna de las finalidades mencionadas en dichas Condiciones Generales y/o cedidos en los términos indicados en las mismas, por favor,
marque la/s casilla/s habilitadas al efecto en el presente Formulario. El Cliente podra ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion
dirigiéndose por escrito a ORANGE, Ref. Datos, Parque Empresarial La Finca, Paseo del Club Deportivo, 1 Edificio 8, 28223 - Pozuelo de Alarcon, Madrid.
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2° Problema

e | lamada de identificacion




Ventajas

Llamadas “anonimas”
SMS “anénimos”
Internet “anonimo”
Un bonito terminal...
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Entidades de cambio

IPMZNARKIT IRU

pmznaki
http://www.pmznaki.ru/

e-xchange4u



http://www.pmznaki.ru/
https://e-xchange4u.com/

Cosas Interesantes

¢ S| tenemos




Cosas Interesantes

* Y si| lo unimos




Cosas Interesantes

Y silo unimos...
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Otras maldades

Seguridad en Locutorios (cargas ukash...)
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Otras maldades

Uso de osmocom para recargas y llamadas
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